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Vad kostar industriell tillverkning av zerodays?

Bakgrund

Marknaden for zerodays har de senaste aren saval vaxt i omfattning som blivit mer legitim genom
uppkomst av bug bountys och mer legala vis att kdpa och sédlja upptackta sarbarheter. Det varde som
tillskrivs zerodays &r idag stort och den som exempelvis upptéacker en i iOS kan fa upp till S1 500 000 om
den séljs via Zerodium som ar en marknadsplats for detta i en juridisk grazon. Uppkomsten av legala satt
att salja zerodays pa detta vis motiverar fragan om en storskalig och industrialiserad produktion av
zerodays ar mojlig. Vilken typ av sarbarheter ska man da inrikta sig pa och hur hanterar man risken och
osakerheten i en sadan verksamhet?

Examensarbete

Examensarbetet syftar till att utreda vad en industrialiserad produktion av zerodays skulle innebara.
Detta innebar att klarlagga vilka utmaningar som maste motas for att géra en sadan produktion lukrativ.
Du ges inom examensarbetet mojlighet att pa egen hand undersdka olika tekniska strategier for att hitta
zerodays. Den 6vergripande fragestallningen ar vad som blir den forvantade kostnaden per upptackt
zeroday samt hur den forhaller sig till intdkterna fran forsaljning.

Om foretaget

Simovits Consulting AB ar ett Stockholmsbaserat konsultforetag inom Informations- och IT-sdkerhet. Vi
ar ett tiotal konsulter som arbetar med korttidsuppdrag som spénner fran allt mellan penetrationstest
och forensiska undersokningar till etablering av ledningssystem och informationskartlaggningar.
Avsikten med examensarbetet ar att utgora en del i foretagets omvarldsbevakning, men framfoérallt for
dig att kdnna pa vad ett typiskt uppdrag kan innebar och for oss att pa sikt hitta en ny kollega.

Ansok

Skicka ansokan tillsammans med betygsutdrag och en kortfattad beskrivning av dig sjalv till:
Mikael Simovits

070-741 5162

mikael@simovits.com



